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Rekisterin nimi
Terra Patris Oy:n ja sen tytaryhtididen tietosuojaseloste ja ilmoituskanavan rekisteri (jaljempéana

N

"ilmoituskanavarekisteri”, “rekisteri”).

Henkilbtietojen kasittelyn oikeusperuste, eli miksi kerddmme henkil6tietoja?
Keruu perustuu Euroopan unionin 23.10.2019 hyvaksyttyyn direktiiviin unionin oikeuden
rikkomisesta ilmoittavien henkildiden suojelusta (EU 2019/1937).

Direktiivi velvoittaa yritykset tarjoamaan esimerkiksi tyontekijoilleen luotettavan ilmoituskanavan,
joka mahdollistaa ilmoitukset vadarinkdytoksistd ja epdeettisestd toiminnasta. Henkilotietojen
kasittely on valttamatonta, jotta direktiivin asettamat velvoitteet voidaan tayttaa.



Selostus henkil6tietojen kasittelysta ja tarkoituksesta

Tietojen kasittely liittyy konsernin whistleblowing-ilmoituskanavan yllapitoon. Kaytamme ostettua
ilmoituskanava-alustapalvelua. Terra Patris Oy on rekisterinpitdja (jaliempadna “rekisterinpitaja”) ja
palvelun tuottaja (Keskuskauppakamari, jaljempand “palvelun tuottaja”) on henkildtietojen
kasittelija.

lImoittava henkild voi tehda ilmoituksen anonyymisti ja niin, ettd ilmoitus ei sisalla hanta itseaan
koskevia henkilotietoja. Mikali ilmoituksentekija poikkeuksellisesti jattaa esimerkiksi omat

yhteystietonsa  ilmoituslomakkeeseen,  henkilotietojen  kasittely  perustuu  rekisterdidyn
suostumukseen.

Silta osin kuin ilmoituskanavarekisteri sisaltda tunnistettavia henkilotietoja, niiden kasittelyssa
noudatetaan tietosuojalakia ja muita kulloinkin voimassa olevia lakeja, asetuksia, maarayksia ja
viranomaisohjeita, jotka koskevat henkilotiedon kasittelya. Henkil6tiedolla tarkoitetaan tietoa, joka
on yhdistettavissa tiettyyn henkil6on.

Rekisterin tietosisalto

Miten henkilotiedot kerataan?

lImoittava henkil6 antaa tietoja tehdessaan ilmoitusta havaitsemastaan vaarinkaytdksesta tai muusta
epdeettisestda toiminnasta. limoitus ei sisdlla ilmoittavaa henkiléa koskevia henkilotietoja, ellei
ilmoittaja niitd nimenomaisesti anna. limoitusta koskevissa ohjeissa todetaan, etta ilmoituksen
tekeminen ei edellyta esimerkiksi ilmoittajan henkildtietojen antamista.

lImoitus voi sisaltaa kolmatta henkilda koskevia henkilétietoja. Nain on asianlaita esimerkiksi silloin,
jos ilmoitus sisaltaa kuvatiedoston kolmannesta henkilosta.

Henkilotietoja ei kerdatd muilla tavoin.
Miten henkil6tietoja kdsitellaan?

Henkilotietoja  kasitellddan  whistleblowing-ilmoitusten  kasittelemiseksi.  Ilmoitusten avulla
rekisterinpitdja ryhtyy lisdksi tarvittaviin toimenpiteisiin. Nama velvoitteet seuraavat suoraan
lainsdadannosta.

Minne keratyt henkil6tiedot tallennetaan?

lImoitustiedot tallennetaan tietokantaan salattuina. Henkilotietojen kasittelijalla ei ole paasy
tallennettuihin tietoihin, vaan tiedot ovat vain rekisterinpitdjan nimettyjen ilmoitusten kasittelijoiden
kaytossa. Rekisterinpitdja voi rajata paasyn ilmoituksiin eri ilmoitustyyppien perusteella.

Henkilbtietojen kasittelyn laajuus

lImoitusten jattdjistd ei kerdta henkildtietoja, mutta ilmoittajat saattavat itse sisallyttdaa osaksi
ilmoitusta omia, toisen henkilon/henkildiden tietoja osana kirjallista ilmoitusta tai liitetiedostojen
metatietojen avulla.



Rekisterin suojauksen periaatteet

Sahkoisesti  kasiteltavat ilmoituskanavarekisterin sisaltamat tiedot suojataan palomuureilla,
salasanoilla, tarjoamalla kaksivaiheista tunnistautumista ilmoitusten kasittelijoille sekd muilla
tietoturvan toimialalla yleisesti hyvaksyttavilla teknisilla keinoilla. Tiedonsiirto salataan SSL (Secure
Socket Layer) -teknologialla tai muulla yleisesti tietoturvalliseksi luokitellulla ratkaisulla.
Luottamuksellisia aineistoja kasittelevassda sahkodpostiviestinnassa kaytetddn turvapostiratkaisuja
(mm. Deltagon SecGW).

Palveluun jatetyt ilmoitukset ja liitetiedostot salataan ilmoituksen jattéhetkelld. Salaus tehdaan
symmetriselld ja asymmetriselld vahvalla salausalgoritmilla (XSalsa20 ja Poly1305 algoritmien
yhdistelma). Salauksen purku ja ilmoitusten selkokielinen luku onnistuvat vain ja ainoastaan
rekisterinpitdjan ennalta madriteltyjen valtuutettujen kdsittelijdiden tunnuksilla. Palveluntuottaja ei
purkaa salausta edes rekisterinpitdjan pyynnosta.

Palveluntuottaja toteuttaa sisaisida ja kolmannen osapuolen suorittamia arviointeja, jotka kattavat
seka kriittisten tietojarjestelmien teknisen turvallisuuden etta hallinnollista tietoturvaa ja tietosuojaa
koskevia prosesseja ja ohjeistuksia. llmoituskanavan teknisena alustana kadytetaan Globaleaks-
nimistd sovellusalustaa. Sovelluksen kehittdminen tapahtuu seka aktiivisen kayttdjayhteison
toimesta, ettd palveluntuottajan toimesta (alihankkijat Haltu Oy ja Silverskin Information Security Oy).

Tietojen sailytysaika

Laki velvoittaa rekisterinpitdjaa sdilyttamaan ilmoitusta koskevat tiedot viisi vuotta. Rekisterinpitdja
sdilyttda Terra Patris Oy:n keskitetyssd konesalissa suojatussa paikassa levyjarjestelman osiossa,
johon on padsy vain ennalta maariteltyjen valtuutettujen kasittelijdiden tunnuksilla. Valtuutetut
kasittelijat kopioivat ilmoitukset palvelun tuottajan osoittamalla tavalla kohdeosoitteeseen.

Tietojen siirto EU:n ulkopuolelle
Rekisterinpitaja ei siirrd tietoja EU:n ulkopuolelle, kolmansiin maihin tai kansainvalisiin jarjestdihin.

Rekisterdidyn oikeudet

Kun kasittelyperusteena on rekisterinpitdjan lakisaateisen velvoitteet, rekisterdidylla on oikeus saada
informaatiota henkildtietojen kasittelysta. Rekisteroidylla on halutessaan oikeus saada oikeus saada
tutustua hanta koskeviin tietoihin, oikeus oikaista tietoja, oikeus rajoittaa tietojen kasittelya, vaatia
henkilotietojen oikaisua. Rekisteroidylla on velvollisuus ilmoittaa henkilotiedon kasittelyn
rajoituksista. Rekisteroidylla on oikeus olla joutumatta automaattisen paatoksenteon kohteeksi ilman
lainmukaista perustetta.

lImoitusrekisterin ilmoitus on mahdollista tehdda anonyyming, jolloin ilmoittaja hyvaksyy, etta
halutessaan vedota oikeuksiinsa, tdman tulee toimittaa henkilokohtaiset tietonsa rekisterinpitdjan

tietoon.

Rekisteroidyn tulee toimittaa pyyntdnsa rekisterinpitajalle kirjallisena.



